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PARTEI
CLAUSULAS JURIDICAS
CLAUSULA 12 OBJETO DO(S) CONTRATO(S)

O presente caderno de encargos compreende as clausulas juridicas, bem como as especificagGes técnicas,
a incluir no(s) contrato(s) a celebrar na sequéncia do procedimento pré-contratual que tem por objeto as

seguintes aquisi¢Ges, por lote:

e LOTE1-Servigos de desenvolvimento e implementacdo de usabilidade da interface do SIGARRA,

no ambito do projeto +SINC - Universidade do Porto MAIS Simples, INclusiva e Capaz;

e LOTE 2 - Servigos de consultoria para gestao integrada de processos, no ambito do projeto +SINC

- Universidade do Porto MAIS Simples, INclusiva e Capaz;

e LOTE 3 - Servicos para continuidade de desenvolvimento da plataforma de gestdo dos processos
relacionados com os tratamentos de dados pessoais da responsabilidade da Universidade do
Porto, no ambito do projeto CAP-IES - Capacitagdo da Administracdo Publica, Estratégias e

Medidas para Adequacdo das IES ao novo Regulamento Geral de Prote¢do de Dados.

CLAUSULA 22 CONTRATO(S)
1. Os contratos sdo compostos pelo respetivo clausulado contratual e os seus anexos.
2. Os contratos a celebrar integram ainda os seguintes elementos:

a. Ossuprimentos dos erros e das omissdes do Caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo

6rgdo competente para a decisdo de contratar;
b. Os esclarecimentos e as retificagdes relativos ao Caderno de encargos;
c. O presente Caderno de encargos;
d. A proposta adjudicada;
e. Osesclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4, Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado dos contratos e

seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
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disposto no artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do

disposto no artigo 101.2 desse mesmo diploma legal.

CLAUSULA 32 PRAZO DOS CONTRATOS

1. Para o Lote 1, o(s) contrato(s) inicia a sua execugdo a partir da data do(s) contrato(s) assinado
digitalmente, que ndo podera ocorrer antes de concluido o relatério da auditoria técnica das interfaces
do sistema de informagdo da U.Porto (SIGARRA), e termina a 31 de outubro de 2021, em conformidade
com os respetivos termos e condigdes e o disposto na lei, sem prejuizo das obrigacbes acessérias que

devam perdurar para além da cessagdo do(s) contrato(s).

2. Para o Lote 2, o(s) contrato(s) inicia a sua execuc¢do a partir da data do(s) contrato(s) assinado
digitalmente e termina a 31 de outubro de 2021, em conformidade com os respetivos termos e condi¢des
e o disposto na lei, sem prejuizo das obrigacGes acessdrias que devam perdurar para além da cessa¢do

do(s) contrato(s).

3. Parao Lote 3, o(s) contrato(s) tem a duragdo de 3 meses a contar da data do(s) contrato(s) assinado
digitalmente, em conformidade com os respetivos termos e condi¢des e o disposto na lei, sem prejuizo

das obrigacGes acessorias que devam perdurar para além da cessagdo do(s) contrato(s).

4. Para os Lotes 1 e 2, a execugdo dos contratos pode ser prorrogada, até um limite de 6 meses

adicionais, caso o projeto +SINC seja prorrogado.
5. Os contratos extinguem-se atingido o seu termo ou o prego contratual.

6. Caso seja atingido o termo e ndo seja atingido o pre¢o contratual, o prazo de execugdo pode ser

prorrogado, por iniciativa do contraente publico, procedendo-se a respetiva modificacdo objetiva.

7. A prorrogacgdo prevista no nimero anterior ndo pode determinar que o(s) contrato(s) tenha um

prazo de execugdo superior a 3 anos.

8. Caso seja atingido o termo referido no nimero um e nao seja atingido o montante referido na

clausula 122, o(s) cocontratante(s) nao tera direito a qualquer indemnizagao.

CLAUSULA 42 OBRIGAGOES PRINCIPAIS DO(S) COCONTRATANTE(S)

1. Sem prejuizo de outras obrigagdes previstas na legislacdo aplicavel, no presente caderno de
encargos ou nas clausulas contratuais, da celebracdo do(s) contrato(s) decorrem para of(s)

cocontratante(s) as seguintes obrigacdes principais:
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a. Obrigagdo de prestar os servigos em conformidade com as especificagdes técnicas identificadas
no presente caderno de encargos e, que dele faz parte integrante e demais documentos

contratuais, cumprindo integralmente o objeto do(s) contrato(s);

b. Disponibilizar os recursos de acordo com os requisitos minimos obrigatdrios e adicionais

exigidos;

c. Dar cumprimento, a todo o momento, as obrigagGes legais relativas aos servigos prestados,
assegurando a execu¢do dos mesmos de acordo com as melhores regras técnicas e de arte

conhecidas e praticadas;

d. Analisar e levar em consideracdo todas as situagGes e circunstancias relevantes para a
execucdo dos contratos, incluindo, entre outras e a titulo meramente exemplificativo, a
informacgdo prévia necessaria, as circunstancias de modo, tempo e lugar e os meios de modo a
salvaguardar que os servigos serdo prestados nos termos contratados, sem hiatos, falhas ou

interrupgdes que pudessem ter sido previstas;

e. Assumir todos os riscos inerentes a prestagdao dos servicos, bem como aqueles que, em
concreto, apenas sejam ou possam ser do conhecimento do(s) cocontratante(s) ou por este(s)

gerido em primeira linha;

f.  Cumprir as politicas, praticas e procedimentos de seguranga de informagdo do contraente

publico;

g.  Garantir, a todo o momento, a correta, completa e adequada articulagdo e compatibilizacdo
entre os servigcos prestados e a finalidade a que os mesmos se dirigem com outros servigos ou
outras finalidades que com eles estejam ou possam estar em relacdo, de modo a ndo afetar
negativamente quaisquer outros servicos, produtos ou solugbes do contraente publico,

assumindo, em cada momento, o respetivo risco de interface;

h.  Comunicar por escrito ao contraente publico, de forma atempada, os planos detalhados para

a instalagdo, parametrizagao, testes e ensaios e colocagdo em servico e quaisquer alteragdes;

i Apds conclusdo da execugdo do(s) contrato(s), a proceder as corregdes necessarias, mediante

notificacdo do contraente publico;
j. Disponibilizacdo de todos elementos técnicos necessarios a implementacdo das solugdes;

k.  Garantir a prote¢do e seguranga da informagdo sobre as pessoas singulares, em concreto que
o tratamento no ambito da prestacdo dos servicos, objeto do(s) contrato(s), ocorrera em
estrita observancia de todas as disposicGes pertinentes de direito nacional e europeu que
protegem os direitos e liberdades fundamentais das pessoas singulares, em particular o seu

direito a protecdo da vida privada no que diz respeito ao tratamento dos seus dados pessoais;
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I Garantir a implementagdo de medidas técnicas de seguranga adequadas a confidencialidade e

a integridade da informagao tratada;
2. Constituem ainda obrigagGes do(s) cocontratante(s):

a. Recorrer atodos os meios humanos e materiais que sejam necessarios e adequados a execugao

do(s) contrato(s);

b. Comunicar antecipadamente, logo que tenha conhecimento, factos que tornem total ou
parcialmente impossivel a prestacdo dos servigcos objeto do(s) contrato(s), ou o cumprimento

de qualquer outra das suas obrigacdes nos termos do(s) contrato(s) celebrado(s);

c.  Na&o subcontratar, no todo ou em parte, a execucdo do objeto do(s) contrato(s), sem prévia

autorizagdo do contraente publico;

d. Comunicar qualquer facto que ocorra durante a execugdo do(s) contrato(s) e que altere,
designadamente, a sua denominacgdo social, os seus representantes legais, a sua situagdo

juridica e a sua situa¢do comercial;

e. Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informagdes que
obtenham no ambito da formacgdo e da execugdo do(s) contrato(s), nem utilizar as mesmas
para fins alheios aquela execugdo, abrangendo esta obrigacdo todos os seus agentes,

funciondrios, colaboradores ou terceiros que nelas se encontrem envolvidos;

f. Possuir todas as autorizagdes, consentimentos, aprovagoes, registos e licengas necessarios

para o pontual cumprimento das obriga¢des assumidas no(s) contrato(s).

3. Atitulo acessorio, o(s) cocontratante(s) fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos, materiais e informaticos que sejam necessarios e adequados a prestacdo do servico,
bem como ao estabelecimento do sistema de organizagdo necessario a perfeita e completa execucgdo das

tarefas a seu cargo.

4. Todos os relatdrios, comunicagdes, atas, e demais documentos elaborados pelo(s) cocontratante(s),
devem ser integralmente redigidos em portugués, entregues em suporte de papel e digital, neste ultimo
caso em formato editdvel, incluindo a relativas aos produtos intermédios, respeitando as especifica¢cdes

técnicas do presente caderno de encargos.

CLAUSULA 52 RECECAO DOS ELEMENTOS A PRODUZIR AO ABRIGO DO(S) CONTRATO(s)

1. No prazo de 10 dias a contar da entrega/implementagdo dos elementos referentes a cada fase de
execucdo do(s) contrato(s), o contraente publico procede a respetiva andlise, com vista a verificar se os

mesmos reunem as caracteristicas, especificagdes e requisitos técnicos definidos nas especificacdes
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técnicas, anexas ao presente caderno de encargos e na proposta adjudicada, bem como outros requisitos

exigidos por lei.

2. Na analise a que se refere o nimero anterior, o(s) cocontratante(s) deve prestar ao contraente

publico toda a cooperagdo e todos os esclarecimentos necessarios.

3. No caso de a andlise do contraente publico a que se refere o n.2 1 ndo comprovar a conformidade
dos elementos entregues com as exigéncias legais, ou no caso de existirem discrepancias com as
caracteristicas, especificagdes e requisitos técnicos definidos nas especificacbes técnicas, anexas ao
presente caderno de encargos, o contraente publico deve disso informar, por escrito, ofs)

cocontratante(s).

4.,  No caso previsto no numero anterior, o(s) cocontratante(s) deve proceder, a sua custa e no prazo
razoavel que for determinado pelo contraente publico, as alteragdes e complementos necessarios para
garantir o cumprimento das exigéncias legais e das caracteristicas, especificagdes e requisitos técnicos

exigidos.

5. Apbds a realizagdo das alteragdes e complementos necessarios pelo(s) cocontratante(s), no prazo

respetivo, o contraente publico procede a nova analise, nos termos do n.2 1.

6. Caso a andlise do contraente publico a que se refere o n.2 1 comprove a conformidade dos
elementos entregues pelo(s) cocontratante(s) com as exigéncias legais, e neles ndo sejam detetadas
quaisquer discrepancias com as caracteristicas, especificacbes e requisitos técnicos definidos nas
especificacGes técnicas, anexas ao presente caderno de encargos, havera a aceitagdo por parte do

contraente publico.

7. A aceitagdo a que se refere o niUmero anterior ndo implica a aceita¢do de eventuais discrepancias
com as exigéncias legais ou com as caracteristicas, especificagbes e requisitos técnicos previstos nas

especificagbes técnicas, anexas ao presente caderno de encargos.

CLAUSULA 62 FASES DA PRESTACAO DO SERVIGO
1.  Osservigcos objeto do(s) contrato(s) compreendem as seguintes fases, por lote:

a. LOTE 1 - Servigos de desenvolvimento e implementa¢do de usabilidade da interface do
SIGARRA:

i. Consultoria aplicacional para o desenvolvimento e implementagdo de usabilidade.
b. LOTE 2 - Consultoria para gestdo integrada de processos:
i. Gestdo de consentimentos de acordo com as finalidades e a integracdo com

ferramentas de envio de mail massivo; Reitoria da Universidade do Porto +SINC 2
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ii. Analise, especificacdo e desenvolvimento do mddulo de gestdo de consentimentos
no sistema de informagdo da U.Porto, nomeadamente relacionados com listas de

contactos dinamicas;

iii. Analise, especificacdo e desenvolvimento de integragdo com ferramenta de envio

de mail massivo (por exemplo Mautic).

c. LOTE 3 - Continuidade de desenvolvimento da plataforma de gestdo dos processos
relacionados com os tratamentos de dados pessoais da responsabilidade da Universidade

do Porto:

i. desenho dos workflows necessarios de suporte as varias tipologias de pedidos que

serdo adicionados;
ii. definicdo de requisitos funcionais, bases de dados, e interfaces com o utilizador;

iii. implementacdo da plataforma, que devera ser realizada de forma a integrar com a
Gestdo Integrada de Processos da Universidade, i.e. basear-se num motor de
workflows (e.g. Camunda) e numa metodologia de desenvolvimento de cédigo-

aberto baseada em micro-servicos (e.g. Django/Python);

iv. em relacdo ao sistema de informagdo da U.Porto, reimplementar o médulo de
gestdo de perfil do utilizador e identificar/redesenhar procedimentos que
necessitem de definicdes de acessibilidade e visibilidade ajustadas a prazos

temporais;

CLAUSULA 72 FORMA DE PRESTAGAO DO SERVICO

1. Para o acompanhamento da execu¢do do(s) contrato(s), o(s) cocontratante(s) fica obrigado a
manter, com a periodicidade necessdria e definida pelas partes, reunides de coordenagdo com os
representantes do contraente publico, das quais deve ser lavrada ata a assinar por todos os

intervenientes na reunido.

2. Asreunides previstas no nimero anterior devem ser alvo de uma convocagéo escrita por parte do(s)

cocontratante(s) o qual deve elaborar a agenda prévia para cada reunido.

3. O(s) cocontratante(s) fica também obrigado a apresentar ao contraente publico, com uma
periodicidade quinzenal, um relatério com a evolugdo de todas as operagdes objeto dos servigos e com o

cumprimento de todas as obrigacGes emergentes do(s) contrato(s).
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4,  Nofinal da execugdo do(s) contrato(s), o(s) cocontratante(s) deve ainda elaborar um relatério final,

discriminando os principais acontecimentos e atividades ocorridos em cada fase de execugdo do(s)

contrato(s).

5. AUniversidade do Porto atribuird um gestor de projeto que fard a gestdo de comunicagdo com ofs)

cocontratante(s), sendo que o(s) cocontratante(s) devera indicar um canal oficial de transferéncia de

informacgdo, bem como o gestor de projeto do cocontratante, que serd responsavel, pela coordenagdo de

atividades relacionadas com a implementagdo do projeto.

6. Para o Lote 1, o cocontratante fica também obrigado a apresentar ao contraente publico os

seguintes entregaveis, no final da fase respetiva:

a)

b)

c)

Analise e identificacdo dos requisitos necessarios para melhorar a acessibilidade do sistema de
informagdo. Devendo ser entregue um relatério com uma proposta de metodologia adaptada
ao sistema de informacdo de modo a satisfazer as recomendac¢des/obrigacdes que decorrem da
lei;

Desenvolvimento transversal nas areas identificadas para que o sistema de informacgado satisfaca

as condicdes de acessibilidade;

Cadigo correspondente ao desenvolvimento efetuado.

7. Para o Lote 2, o cocontratante fica também obrigado a apresentar ao contraente publico os

seguintes entregaveis, no final da fase respetiva:

a)

b)

c)

d)

Desenho dos Workflows;

Documento com a andlise e especificagdo de requisitos a implementar no sistema de

informacao;
Maddulo de gestdo de consentimentos;

Integracdo com ferramenta de envio de mail massivos.;

8. Para o Lote 3, o cocontratante fica também obrigado a apresentar ao contraente publico os

seguintes entregaveis, no final da fase respetiva:

a)

b)

d)

Desenho dos Workflows a implementar na Plataforma de suporte a gestdo de protecdo de

dados;

Documento com a andlise e especificacdo de requisitos a implementar no sistema de

informacao;
Maddulo de gestdo de perfil de utilizador no sistema de informacéo;

Nova versdo da plataforma de suporte a gestdo de protecdo de dados;
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CLAUSULA 82 LOCAL E CONDICOES DO FORNECIMENTO DOS BENS E DA PRESTAGAO DE SERVICOS

A prestacdo de servigos/entrega dos bens sera efetuada nas Instalagdes da Reitoria da Universidade do
Porto, sita na Praga Gomes Teixeira, s/n, 4099-002 Porto, ou outras instalagées da Universidade do Porto

indicadas pelo contraente publico, sendo todas na cidade do Porto.

CLAUSULA 92 PROTEGAO DE DADOS PESSOAIS

1. Of(s) cocontratante(s) obriga-se a cumprir o disposto na legislacdo nacional em vigor relativa a
protecdo de dados pessoais bem como o disposto no Regulamento Geral sobre Prote¢dao de Dados, e
ainda protecdo da privacidade no sector de comunicagbes eletrénicas, mantendo em total
confidencialidade os dados pessoais (“Dados”), cujo acesso lhe tenha sido cedido pelo contraente publico

no ambito da execugdo do presente contrato.

2. Os dados pessoais a que o(s) cocontratante(s) tenha acesso ou que |Ihe sejam cedidos contraente
publico ao abrigo da execugdo do presente contrato serdo tratados em estrita observancia de todas as
disposicdes pertinentes de direito nacional e europeu que protegem os direitos e liberdades
fundamentais das pessoas singulares, em particular o seu direito a prote¢do da vida privada no que diz

respeito ao tratamento dos seus dados pessoais.

3. Paralelamente, o(s) cocontratante(s) obriga-se a atuar na medida das instrugdes que lhe forem

transmitidas pelo contraente publico, no que diz respeito ao tratamento de dados pessoais de terceiros.

4. O(s) cocontratante(s) obriga-se, por si e através dos seus colaboradores, a cumprir com as respetivas
disposi¢cdes que dizem respeito a protecdao de dados que lhes sejam legalmente aplicaveis, obrigando-se
a informar todos aqueles sobre os quais tenham a diregdo, sobre a abrangéncia da confidencialidade dos
dados. Compromete-se, designadamente a ndo tratar os dados a que tem acesso de forma incompativel
com a finalidade que justificou a recolha junto ao titular nem a copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir ou divulgar a terceiros sem que para tal tenha sido expressamente autorizado,

por escrito, pelo contraente publico.

5.  O(s) cocontratante(s) obriga-se a por em pratica as medidas técnicas e organizacionais adequadas a
seguranga e privacidade dos dados pessoais por si guardados, utilizados e armazenados, e a livre
circulagcdo dos dados tratados no ambito e para execugdo das atividades do presente Contrato devendo,

em especial:

a. Proteger os sistemas de processamento de dados por si utilizados contra o acesso de pessoas
ndo autorizadas, bem como contra-ataques, independentemente da sua natureza, pelos

proprios colaboradores ou terceiros ou ainda contra destruicdo ou perdas acidentais;
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b.  Garantir a posterior verificagdo e determinagdo sobre se e quem inseriu, alterou ou eliminou
dados pessoais em sistemas de processamento de dados, no caso de uma ocorréncia deste

tipo.
c.  Garantir a confidencialidade, a integridade, e a disponibilidade, dos dados pessoais.

d. conforme ja previsto no n2 2 o tratamento de dados a realizar deve ser efetuado apenas de

acordo com as instrugGes do responsavel pelo tratamento de dados (o contraente publico).

e. Apagar ou devolver (consoante a escolha do responsavel pelo tratamento) todos os dados
pessoais depois de concluida a prestacdo de servigos relacionados com o tratamento,
apagando as cOpias existentes, salvo se a conservacdo dos dados seja exigida ao abrigo do

direito da Unido ou dos Estados membros.

f.  No caso de subcontratagdo devidamente autorizada, o(s) cocontratante(s) deve obter a
autorizacdo expressa para o efeito do responsavel pelo tratamento, ficando o subcontratante
sujeito as mesmas obrigacGes do(s) cocontratante(s), devendo o acordo entre ambos deter os

mesmos requisitos de forma.

6. O(s) cocontratante(s) garante apoio ao responsavel pelo tratamento em caso de exercicio de direitos

pelos titulares.

7.  O(s) cocontratante(s) presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o
cumprimento das obriga¢des que sobre ele recaem (seguranga, notificagcGes de violagGes de seguranca,

avaliagGes de impacto).

8.  O(s) cocontratante(s) colabora nas auditorias levadas a cabo pelo responsavel pelo tratamento e
garante que respondera, em prazo razoavel, e na medida do possivel, as questdes da autoridade de
controlo relativas ao tratamento de dados pessoais que este contrato projeta e a qualquer pedido de

informagdo do titular dos dados quanto ao tratamento.

9. O(s) cocontratante(s) obriga-se a por em pratica o procedimento de notificacdo a Autoridade de
Controlo nacional em caso de violagdo de dados pessoais, no prazo maximo de 72 h apds tomar

conhecimento ou, apds o mesmo, com a devida justificacdo do atraso na comunicagao.

10. Sempre que o tratamento de dados pessoais por si efetuado envolva categorias especiais de dados,
os titulares dos dados sdo informados de que os seus dados sdo alvo de operagdo que consubstancia um

tratamento de dados, da finalidade e da respetiva condigdo de legitimidade.

11. O(s) cocontratante(s) é responsavel por quaisquer danos causados ao titular dos dados e ao
contraente publico, enquanto responsavel pelo tratamento de dados, por si e /ou dos seus colaboradores,
decorrente de incumprimento das obriga¢cdes decorrentes da legislagdo em vigor relativa a protegdo de

dados pessoais e o disposto no Regulamento Geral sobre Protecdo de Dados bem como do presente
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contrato ou se ndo tiver seguido as instrugdes licitas da Universidade do Porto conforme disposicdo

referida no n.2 3.

12. Para efeitos do disposto nos nimeros 4 e 11 da presente cldusula, entende-se por “colaboradores”
toda e qualquer pessoa singular ou coletiva que preste servigos ao préprio(s) cocontratante(s) incluindo,
designadamente representantes legais, trabalhadores, prestadores de servigos, procuradores e
consultores, independentemente da natureza e validade do vinculo juridico estabelecido entre o

referido(s) cocontratante(s) e o referido colaborador.

CLAUSULA 102 OBJETO DO DEVER DE SIGILO

1.  Of(s) cocontratante(s) deve guardar sigilo sobre toda a informagdo e documentacdo, técnica e ndo
técnica, comercial ou outra, relativa ao contraente publico de que possa ter conhecimento ao abrigo ou

em relagdo com a execucdo do(s) contrato(s).

2. A informagdo e a documentagcdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execucdo do(s) contrato(s).

3. Exclui-se do dever de sigilo previsto a informac¢do e a documentag¢do que fossem comprovadamente
do dominio publico a data da respetiva obtengdo pelo(s) cocontratante(s) de servigos ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

4.  Of(s) cocontratante(s) devera guardar sigilo quanto a informagGes que possa obter no dmbito da
execucdo do presente contrato, por qualquer causa, do(s) contrato(s), sem prejuizo da sujeicdo
subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de segredos comerciais

ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

CLAUSULA 112 DIREITOS DE PROPRIEDADE INTELECTUAL E INDUSTRIAL

1. O(s) cocontratante(s) deve ser titular de todas as licengas, autorizagdes ou demais atos de
consentimento legalmente necessarios a utilizacdo de software e demais solugdes ou produtos por si

utilizados na execugdo do(s) contrato(s).

2. O(s) cocontratante(s) obriga-se a manter validas as licencgas, autorizacdes ou demais atos de

consentimento a que se refere o nimero anterior, até a integral execugdo dos servigos contratados.
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3.  Sempre que legalmente admissivel e na maxima extensdo admitida na lei, o resultado da prestacdo
dos servigos é propriedade do contraente publico, ainda que se verifique a cessagdo do(s) contrato(s)

celebrado.

CLAUSULA 122 PRECO CONTRATUAL

1. Pela presta¢do dos servicos objeto do(s) contrato(s), bem como pelo cumprimento das demais
obrigacGes constantes do presente Caderno de Encargos, o contraente publico obriga-se a pagar ao(s)
cocontratante(s) o prego ao(s) cocontratante(s) o preco constante da(s) proposta(s) adjudicada(s), por

lote, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. Os pregos referidos no nimero anterior ndo podem, em qualquer caso, ser superiores aos pregos

base, por lote, a seguir indicados:

a) LOTE 1 - Servicos de desenvolvimento e implementacdo de usabilidade da interface do

SIGARRA - 79 105,00 € (setenta e nove mil cento e cinco euros), acrescido de IVA a taxa legal em

vigor, se este for legalmente devido.

b) LOTE 2 - Consultoria para gestdo integrada de processos — 54.000,00 € (cinquenta e quatro

mil euros), acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

c) LOTE 3 - Continuidade de desenvolvimento da plataforma de gestdo dos processos

relacionados com os tratamentos de dados pessoais da responsabilidade da Universidade do

Porto - 64.300,00 € (sessenta e quatro mil e trezentos euros), acrescido de IVA a taxa legal em vigor,

se este for legalmente devido.

3. Os pregos referidos nos numeros anteriores incluem todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente, nomeadamente encargos
decorrentes da utilizacdo de marcas registadas, patentes ou licengas, assim como custos com
deslocagdes, alojamento e alimentagdo, realizagdao dos testes e ensaios, bem como com as eventuais

corregOes ou alteragGes que se revelem necessarias nos restantes itens do fornecimento.

CLAUSULA 132 REVISAO/ ATUALIZAGAO DE PRECOS

Os pregos constantes da proposta adjudicada ndo sdo revistos durante a vigéncia do(s) contrato(s).
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CLAUSULA 142 CONDICOES DE PAGAMENTO

1.  As quantias devidas pelo contraente publico, nos termos da cldusula anterior, devem ser pagas no

prazo de 30 dias apds a recegdo pelo mesmo das respetivas faturas, as quais sé podem ser emitidas apds

o vencimento da obrigagdo respetiva.

2. Aobrigagdo respetiva é exigivel de acordo com o seguinte cronograma, por Lote:

Lote 1:

Pagamento de 50% do valor contratual, apds execugdo de 50% das situagGes identificadas

no relatério de diagndstico;

O restante valor sera pago apos conclusdo do desenvolvimento.

Lote 2:

20% do valor contratual com a entrega dos elementos indicados na alinea a) do

clausula 72 do presente Caderno de Encargos;

i. 25% do valor contratual com a entrega dos elementos indicados na alinea b) do

cldusula 72 do presente Caderno de Encargos;
30% do valor contratual com a entrega dos elementos indicados na alinea c) do

clausula 72 do presente Caderno de Encargos;

. 25% do valor contratual com a entrega dos elementos indicados na alinea d) do

cladusula 72 do presente Caderno de Encargos.

Lote 3:

a.

b.

C.
b.
C.
d.
e.

20% do valor contratual com a entrega dos elementos indicados na alinea a) do
cladusula 72 do presente Caderno de Encargos;
25% do valor contratual com a entrega dos elementos indicados na alinea b) do
cldusula 72 do presente Caderno de Encargos;
30% do valor contratual com a entrega dos elementos indicados na alinea c) do
cladusula 72 do presente Caderno de Encargos;
25% do valor contratual com a entrega dos elementos indicados na alinea d) do

cladusula 72 do presente Caderno de Encargos.

n?7 da

n?7 da

n?%7 da

n?7 da

n28 da

n28 da

n28 da

n28 da

3. Asfaturas deverdo ser emitidas em nome da Reitoria da Universidade do Porto, com referéncia aos

documentos que lhe deram origem, devendo fazer mengdo aos seguintes dados, consoante o caso e sem

prejuizo daqueles que forem legalmente exigidos:

b.

N.2 da encomenda/ N.2 Compromisso ou contrato;

A descrigdo dos servigos prestados;
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c. Unidade organica requisitante: Reitoria da Universidade do Porto
d. Descrigdo do Projeto:

i) Para o Lote 1 e Lote 2 - Projeto SAMA - +SINC - Universidade do Porto mais Simples,
Inclusiva e Capaz 2018, referéncia POCI-05-5762-FSE-000091.

ii) Para o Lote 3 - Projeto CAP-IES - Capacitacdo da Administragdo Publica, Estratégias e
Medidas para Adequacgdo das IES ao novo Regulamento Geral de Protegdo de Dados,
referéncia POCI-05-5762-FSE-000129.

e. Enderego da unidade organica: Praga Gomes Teixeira, s/n, 4099-002 Porto.

4,  Em caso de discordancia por parte do contraente publico, quanto aos valores indicados nas faturas,
deve esta comunicar ao(s) cocontratante(s), por escrito, os respetivos fundamentos, ficando of(s)
cocontratante(s) obrigado a prestar os esclarecimentos necessarios e/ou proceder a emissdo de nova

fatura corrigida.

5. Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, as faturas sdo

pagas através de transferéncia bancaria.

6. A emissdo de faturas eletrdnicas por parte do(s) cocontratante(s) deve cumprir os requisitos legais
inerentes a emissdo das mesmas, assim como as disposi¢des vertidas na Lei dos Compromissos e

Pagamentos em Atraso.

CLAUSULA 152 RESPONSABILIDADES

1. Of(s) cocontratante(s) responde perante o contraente publico por todos os prejuizos, direta ou
indiretamente emergentes dos trabalhos objeto do(s) contrato(s), bem como daqueles que resultem do
incumprimento ou do deficiente cumprimento das suas obrigacGes contratuais, até a conclusdo da

execucdo do(s) contrato(s).

2. Do mesmo modo, o(s) cocontratante(s) responde por todos os prejuizos causados por quaisquer
atos ou omissdes de quaisquer pessoas que, no ambito da sua intervencdo, para ele exercam funcées,

independentemente do regime juridico.

3. Se o contraente publico vier a ser demandado por terceiros por prejuizos causados pelo(s)
cocontratante(s), no ambito da execucdo do(s) contrato(s), este ultimo indemniza-lo-4 de todas as
despesas que, em consequéncia, haja de realizar e de todas as quantias que tenha de pagar, seja a que

titulo for.

4. Correm inteiramente por conta do(s) cocontratante(s) a reparacdo e a indemnizacdo de todos os

prejuizos que, por motivos que Ihe sejam imputaveis, sejam sofridos por terceiros até a conclusdo da
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execucdo do(s) contrato(s), em consequéncia do modo de execugdo dos trabalhos, da atuagdo do seu

pessoal ou dos seus fornecedores.

CLAUSULA 162 FORGA MAIOR

1. N3o podem ser impostas penalidades ao(s) cocontratante(s), nem é havida como incumprimento, a
nao realizagdo pontual das prestagGes contratuais a cargo de qualquer das partes que resulte de caso de
forga maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao, alheias
a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do(s)

contrato(s) e cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determina¢des governamentais ou administrativas

injuntivas.
3.  N3o constituem for¢a maior, designadamente:

a. Circunstancias que ndo constituam for¢ca maior para os subcontratados do(s) cocontratante(s),

na parte em que intervenham.

b. Greves ou conflitos laborais limitados as sociedades do(s) cocontratante(s) ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus

subcontratados.

c. DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo(s) cocontratante(s) de deveres ou dnus que

sobre ele recaiam.
d. Manifestagdes populares devidas ao incumprimento pelo(s) cocontratante(s) de normas legais.

e. Incéndios ou inundagBes com origem nas instalagbes do(s) cocontratante(s) cuja causa,
propagacdo ou propor¢bes se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranga.

f.  Avarias nos sistemas informaticos ou mecéanicos do(s) cocontratante(s) ndo devidas a

sabotagem.
g. Eventos que estejam ou devam estar cobertos por seguros.

4, A ocorréncia de circunstdncias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.
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5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacSes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

CLAUSULA 172 PENALIDADES CONTRATUAIS

1. Peloincumprimento de obrigacGes emergentes do(s) contrato(s), o Contraente Publico pode exigir
do(s) cocontratante(s) o pagamento de uma pena pecuniaria, de montante a fixar em funcdo da gravidade

do incumprimento e até ao limite de 20% do prego contratual.

2. Em caso de resolugdo do(s) contrato(s) por incumprimento do prestador de servigos, a entidade

adjudicante pode exigir-lhe uma pena pecuniaria de até 20% do prego contratual.

3. Na determinagdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do(s) cocontratante(s)

e as consequéncias do incumprimento.

4. O contraente publico pode compensar os pagamentos devidos ao abrigo do(s) contrato(s) com as

penas pecuniarias devidas nos termos da presente clausula.

5. Ovalor acumulado das penas pecuniarias ndo pode exceder 20 % do precgo contratual, sem prejuizo

do poder de resolugdo do(s) contrato(s).

6. Nos casos em que seja atingido o limite previsto no nimero anterior e o contraente publico decida
nao proceder a resolucdo do(s) contrato(s), por dela resultar grave dano para o interesse publico, aquele

limite é elevado para 30 %.

7. As penas pecunidrias previstas na presente clausula ndo obstam a que o contraente publico exija

uma indemnizac¢do pelo dano excedente.

CLAUSULA 182 RESOLUGAO POR PARTE DO CONTRAENTE PUBLICO

Sem prejuizo de outros fundamentos de resolu¢do do(s) contrato(s) previstos na lei, o contraente publico
pode resolver o(s) contrato(s), a titulo sancionatério, no caso de o(s) cocontratante(s) violar de forma

grave ou reiterada qualquer das obriga¢des que Ilhe incumbem.

CLAUSULA 192 RESOLUGCAO POR PARTE DO(S) COCONTRATANTE(S)

O(s) cocontratante(s) pode resolver o(s) contrato(s) nos casos previstos no artigo 3322 do CCP.
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CLAUSULA 202 SUBCONTRATAGAO E CESSAO DA POSICAO CONTRATUAL

A subcontratagdo pelo(s) cocontratante(s) e a cessdo da posi¢do contratual por qualquer das partes

depende da autorizagdo da outra, nos termos do Cédigo dos Contratos Publicos.

CLAUSULA 212 COMUNICAGOES E NOTIFICAGOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre
as partes do(s) contrato(s), nos termos do Cédigo dos Contratos Publicos, estas devem ser dirigidas para
o domicilio ou sede contratual do contraente publico ou do(s) cocontratante(s), identificado no(s)

contrato(s).

2. Qualquer alteragdo das informag¢des de contato constantes do(s) contrato(s) deve ser comunicada

a outra parte.

CLAUSULA 222FORO COMPETENTE

Para resolugdo de todos os litigios decorrentes quer da interpretagdo, quer da execugdo do(s) contrato(s)
fica estipulada a competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa renuncia a

qualquer outro.

CLAUSULA 232 DESIGNACAO DO GESTOR DO(S) CONTRATO(S) E ACOMPANHAMENTO

1. Nos termos do artigo 290.2-A, é designado o seguinte gestor do(s) contrato(s) em nome do
contraente publico: Dra. Alice Maria Pais da Silva Ferreira de Oliveira | Gabinete de Assessoria e Controlo

de Gestao.
2. Contactos do gestor do(s) contrato(s): E-mail: alice@uporto.pt |Telefone: +351 220 408 616.

3. A qualguer momento e sem necessidade de aviso prévio, o gestor do(s) contrato(s) pode solicitar
informacdo ou realizar auditorias com vista a monitorizacdo da qualidade e nivel de desempenho da
prestacdo de servicos e cumprimento das obrigacGes contratuais ou legais por parte do(s)

cocontratante(s) e, quando justificado, propor a aplicagdo de sangdes em caso de incumprimento.

4. O(s) cocontratante(s) obriga-se a colaborar com o gestor do(s) contrato(s) na prestacdo de
informacgdes solicitadas por este ou na realizagdo de auditorias, disponibilizando os meios que sejam

necessarios para o efeito.

Pagina 18 de 29


mailto:alice@uporto.pt

UNIVERSIDADE

DO PORTO CADERNO DE ENCARGOS

?’ii\;:fﬁgoos CoNcuRrso PUBLICO NAcioNAL Ne SCGC_RUP_CPN/21A011 — SERVICOS DE DESENVOLVIMENTO E
IMPLEMENTACAO DE USABILIDADE + CONSULTORIA PARA GESTAO INTEGRADA DE PROCESSOS +
CONTINUIDADE DO DESENVOLVIMENTO DA PLATAFORMA DE GESTAO DOS PROCESSOS RELACIONADOS COM
0S TRATAMENTOS DE DADOS PESSOAIS
SPUP —SERVICOS PARTILHADOS DA UNIVERSIDADE DO PORTO

SCGC - SERVICO DE COMPRAS E GESTAO CONTRATUAL

~
-
-
—
~
S
o
——

U.

CLAUSULA 242 LEGISLAGAO APLICAVEL

O(s) contrato(s) é regulado pelo disposto no Cédigo dos Contratos Publicos e restante legislagdo aplicavel.

PARTE Il

CLAUSULAS TECNICAS

CLAUSULA 252 AmMBITO, CARACTERIZAGAO DOS SERVICOS, FASES DE DESENVOLVIMENTO E REQUISITOS MiNIMOS — LOTE 1

1. O projeto +SINC tem como objetivo desenvolver e implementar um conjunto de medidas inscritas
nos programas Simplex que fomentam o acesso a servigos em linha, mantendo a Universidade do Porto
(U. Porto) alinhada com a estratégia nacional no contexto da simplificacdo e capacitagdo administrativa,
aperfeicoando o seu sistema de informagdo da implementagdo das medidas.

2. Com a presente aquisicdo pretende-se adquirir servicos de auditoria das interfaces do sistema de
informacdo da U.Porto (SIGARRA) em matéria de usabilidade e acessibilidade, incluindo cumprimento da
legislagdo/regulamentos aplicavel, com vista a implementagdo das melhorias necessarias nas interfaces
do SIGARRA.

3. Paradar resposta ao relatdrio que resultard da auditoria técnica efetuada aos interfaces do sistema
de informacdo da U.Porto (SIGARRA) em matéria de usabilidade e acessibilidade, incluindo cumprimento
da legislagdo/regulamentos aplicivel, serdo necessarios também desenvolvimentos nas dareas
identificadas. Os desenvolvimentos poderdo ser no melhoramento das interfaces: design, formularios e
mensagens, organizacao da informacdo e disponibilizacdo de servigos, navegabilidade ou desempenho.
Todas estas melhorias devem repercutir-se também para os utilizadores com necessidades especiais em
termos de acessibilidade.

4.  Os servigcos objeto do(s) contrato(s) englobam a realiza¢do das seguintes atividades:

a. Fase 1 - Consultoria técnica para auditoria da interface do SIGARRA em matéria de

usabilidade;

i. Esta atividade tem como objetivo auditar as interfaces do sistema de informagao
da U.Porto (SIGARRA) em matéria de usabilidade e acessibilidade, incluindo
cumprimento da legislagcdo/regulamentos aplicavel, com vista a implementacio

das melhorias necessarias nas interfaces do SIGARRA.

ii. Nesta atividade sera realizada uma auditoria que permita identificar as interfaces
a atualizar para que posteriormente sejam implementadas as melhorias de
desempenho, navegabilidade, design, formularios e mensagens, organizagdo da

informacdo e disponibilizacdo de servicos. Todas estas melhorias devem
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repercutir-se também para os utilizadores com necessidades especiais em termos
de acessibilidade.
iii. Esta atividade tem como resultado o seguinte entregavel: Relatério resultado da
auditoria técnica.
b. Fase 2 - Consultoria aplicacional para o desenvolvimento e implementac¢do de usabilidade.

i. Esta atividade tem como objetivo o desenvolvimento e implementagdo das
melhorias de usabilidade nas areas identificadas no relatdrio obtido na auditoria
técnica ao SIGARRA, com adogao das regras de usabilidade e de acessibilidade nos
sitios e portais da Administracdo Publica, em termos de legislacdo vigente e

constantes em usabilidade.gov.pt e em www.acessibilidade.gov.pt.

ii. Esta atividade tem como resultado os seguintes entregaveis:

e Andlise e identificagdo dos requisitos necessarios para melhorar a
acessibilidade do sistema de informacdo. Devendo ser entregue um
relatério com uma proposta de metodologia adaptada ao sistema de
informacdo de modo a satisfazer as recomendag¢des/obrigacbes que

decorrem da lei;

e Desenvolvimento transversal nas areas identificadas para que o sistema

de informacao satisfaca as condi¢des de acessibilidade;

e  (Cdbdigo correspondente ao desenvolvimento efetuado.

5. O objeto do presente contrato compreende também:

a.

a. o fornecimento da documentacdo detalhada e completa do software fornecido,
nomeadamente com vista a desenvolvimentos posteriores, sua manuten¢dao e completa

reinstalacdo;
o fornecimento dos cddigos fonte, devidamente comentado;

o fornecimento de cdépias do software fornecido e de outros elementos necessarios para
manutengao, reinstalacdo, teste funcional, analise de anomalias e seguranc¢a, bem como a

sua depuracdo (“debug”);
o fornecimento de manual de utilizador;

a transferéncia de conhecimento a utilizadores finais e técnicos responsaveis pela

manutencgao do servico;
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f. a prestagdo de assisténcia em garantia dos fornecimentos e dos servigos, bem como a sua

manutencgado, durante o periodo de garantia;

As prestacGes de garantia e manutengdo serdo executadas durante 12 (doze) meses, contados a
partir da data da recec¢do provisdria global dos fornecimentos.
Compreende-se no ambito, os servicos de instalar, configurar, ensaiar e colocar em servigo o objeto

da prestacdo de servigos.

A solugdo deve apresentar uma fiabilidade superior a 99,9%, medido num periodo anual,
considerando as causas com origem na sua concegao ou implementag¢do ou que lhe sejam internas

ou intrinsecas.

O(s) cocontratante(s) deverd, durante o periodo de garantia e durante a prestacdo do servico,
realizar todas as corre¢des de seguranga necessarias ao sistema, incluindo as que venham a ser

identificadas pela Universidade do Porto.

O(s) cocontratante(s) fornecerd, para auditoria de seguranca de informacdo pela Universidade do

Porto, todas as componentes desenvolvidas (incluindo cédigo fonte) no ambito da prestagao.

Uma vez concluidas as atividades de desenvolvimento, instalagdo, configuragdo, parametrizagao,
proceder-se-a a verificacdo da conformidade da solugdo com os requisitos funcionais e técnicos

requeridos.

A verificacdo referida no ponto anterior sera feita no ambiente de desenvolvimento, utilizando a

Infraestrutura de IT disponibilizada pela U.PORTO.

No caso dos testes e ensaios realizados evidenciarem completa conformidade com os requisitos
funcionais e técnicos, serd feita a colocagdo em servico ficando em regime experimental em
utilizacdo real durante dois meses findos os quais, ndo se tendo manifestado ndo conformidades ou
anomalias funcionais ou de desempenho, se procederd, por solicitagdo do Adjudicatario, a sua

rececdo provisoria.

No caso dos testes e ensaios realizados, referidos no ponto acima, ndo comprovarem a completa
conformidade da solugdo com os requisitos funcionais e técnicos, o(s) cocontratante(s) sera disso
informado e deve proceder a sua custa e em prazo razodvel definido pela U.PORTO, as correcgoes e
alteragdes que sejam necessdrias para que o cumprimento dos referidos/as requisitos e

especificagGes sejam alcangados de forma plena.

A metodologia de desenvolvimento a adotar, inclui a utilizacdo, em todas as fases da prestagao, das

ferramentas de gestdo de projetos e versionamento da U.PORTO.

O(s) cocontratante(s) obriga-se a colocar no repositoério, GIT, da U.PORTO, todos os programas fonte,

bibliotecas e ficheiros acessérios de projeto (makefile, antfiles e outros similares) e toda a
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documentagdo de suporte, de forma a permitir que a U.PORTO tenha capacidade auténoma de gerar

o(s) respetivo(s) executdvel(eis).

17. Os servigos de consultoria deverdo utilizar tecnologias ja adotadas na U.Porto para desenvolvimento,
nomeadamente, enquadradas em: Python, django, PostgreSQL, devendo na medida do possivel ser
baseados em tecnologias multi-plataforma cédigo-aberto. As tecnologias a utilizar carecem sempre

de prévia validagdo por parte da U.Porto.

18. A atividade de Consultoria aplicacional para o desenvolvimento e implementagdo de usabilidade

compreende ainda, os seguintes perfis:
a. Gestor de Projeto;

b. Arquiteto;

c.  Consultor Tecnoldgico;

d. Webdesigner.

CLAUSULA 262 PERFIL TECNICO DOS RECURSOS A AFETAR AOS SERVICOS — LOTE 1

1.  O(s) cocontratante(s) devera disponibilizar os seguintes perfis para a execugdo do(s) contrato(s), no
que respeita a atividade de Consultoria aplicacional para o desenvolvimento e implementagdo de

usabilidade, considerando os requisitos minimos exigidos:
a. Gestor de Projeto;
b. Arquiteto;
c. Consultor Tecnoldgico;
d. Webdesigner.

2. A afetagdo minima dos perfis, no que respeita a atividade de Consultoria aplicacional para o

desenvolvimento e implementac¢do de usabilidade, deve ser feita da seguinte forma:
a. Gestor de Projeto — 250 horas;
b. Arquiteto— 103 horas;
c. Consultor Tecnolégico — 950 horas;
d. Webdesigner — 759 horas.

3. Devera ser garantida a afetagdo de, pelo menos, um recurso humano com experiéncia minima de 3

anos em metodologias de desenvolvimento Python e Django.
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4, Devera ser garantida a afetacdo de, pelo menos, um recurso humano com experiéncia em projetos

similares.

5. Deverd ser garantida a afetagdo de, pelo menos, um recurso humano com experiéncia profissional

igual ou superior a 3 anos.

6. Of(s) cocontratante(s) deve disponibilizar os recursos necessarios a prestacdo dos servicos que lhe
venham a ser contratados ao abrigo do presente contrato com os requisitos exigidos nos nimeros

anteriores, podendo, para o efeito e a qualquer momento, ser exigida documentagdo comprovativa.

CLAUSULA 27.2 CARACTERIZACAO DOS SERVICOS E FASES DE DESENVOLVIMENTO — LOTE 2

1. No ambito do projeto SAMA +SINC, pretende-se dotar o Sistema de Informagdo de mecanismos
dindmicos de gestdo dos processos da UPORTO. No que diz respeito a gestdo integrada de processos
pretende-se:

a) Introduzir capacidade de acompanhamento dos processos;

b) Introduzir capacidade de monitorizagdo da tramitagdo dos processos;

c) Desmaterializar processos de gestdo de informagdo;

d) Aumentar o controlo sobre o acesso e gestdo de dados pessoais de entidades da UPORTO;

e) Facilitar o acesso aos processos disponibilizados pela instituigdo;

f)  Aumentar a transparéncia de execugdo (estados possiveis, estado atual, responsaveis pela
execucao).

2. O objeto da prestacdo compreende os servigos de instalar, configurar, ensaiar e colocar em
servigo o objeto da prestagdo de servigos, assim como:

a) ofornecimento da documentagdo detalhada e completa do software fornecido, nomeadamente
com vista a desenvolvimentos posteriores, sua manutencdo e completa reinstalagao;

b) o fornecimento dos cddigos fonte, devidamente comentado;

c) o fornecimento de cépias do software desenvolvido e de outros elementos necessérios para
manutencdo, reinstalacdo, teste funcional, andlise de anomalias e seguranc¢a, bem como a sua
depuragdo (“debug”);

d) fornecimento de manual de utilizador; e. a transferéncia de conhecimento a utilizadores finais e
técnicos responsaveis pela manutencdo do servico;

e) a prestacdo de assisténcia em garantia dos fornecimentos e dos servicos, bem como a sua

manutengado, durante o periodo de garantia;

Pagina 23 de 29



UNIVERSIDADE

DO PORTO CADERNO DE ENCARGOS
PARTICHADOS CoNcuRrso PUBLICO NACIONAL Ne SCGC_RUP_CPN/21A011 — SERVICOS DE DESENVOLVIMENTO E
IMPLEMENTACAO DE USABILIDADE + CONSULTORIA PARA GESTAO INTEGRADA DE PROCESSOS +

CONTINUIDADE DO DESENVOLVIMENTO DA PLATAFORMA DE GESTAO DOS PROCESSOS RELACIONADOS COM

~
-
-
—
~
S
o
——

OS TRATAMENTOS DE DADOS PESSOAIS
SPUP —SERVICOS PARTILHADOS DA UNIVERSIDADE DO PORTO
SCGC - SERVICO DE COMPRAS E GESTAO CONTRATUAL

U.

3. Pretende-se aplicar a gestdao integrada ao processo Gestdo de consentimentos, por parte dos
utilizadores, de acordo com as respetivas finalidades.
4, Devera ser facultada aos utilizadores a manifestacdo livre, informada, especifica e inequivoca da
sua concordancia com o tratamento dos dados pessoais para uma finalidade determinada, bem como da
sua vontade em cancelar esse tratamento.
5. Este modulo devera garantir que a decisdo de cada utilizador é respeitada, facultando-lhe o
controlo do tratamento dos seus dados pessoais, quando o consentimento seja a base de licitude em
causa (nomeadamente, no que respeita a recegdo de comunicagGes eletrénicas por e-mail), e facilitando
a atualizagdo dos consentimentos prestados.
6. A implementacdo devera ser realizada de forma integrada com o sistema de informacdo da
Universidade numa metodologia de desenvolvimento de cédigo-aberto baseada em micro-servigos (e.g.
Django/Python).
7. Objetivos:
a) Gestdo de consentimentos de acordo com as finalidades e a integracdo com ferramentas de
envio de mail massivo;
b) Andlise, especificagdo e desenvolvimento do mddulo de gestdo de consentimentos no sistema
de informacdo da U.Porto, nomeadamente relacionados com listas de contactos dinamicas;
c) Anidlise, especificagdo e desenvolvimento de integragdo com ferramenta de envio de mail

massivo (por exemplo Mautic).

CLAUSULA 28.2 CARACTERIZAGAO DOS SERVIGOS E FASES DE DESENVOLVIMENTO — LOTE 3

1. No dmbito do projeto SAMA CAP-IES, pretende-se dar continuidade ao desenvolvimento da
plataforma de gestdo dos processos relacionados com os tratamentos de dados pessoais da
responsabilidade da Universidade do Porto, para assegurar a conformidade com o RGPD. Para atingir este
objetivo, serdo necessarias as seguintes fases:

a) desenho dos workflows necessarios de suporte as varias tipologias de pedidos que serdo
adicionados e defini¢do dos respetivos requisitos funcionais, bases de dados e interfaces com o
utilizador.

b) a implementacdo deverd ser realizada de forma integrada com o sistema de informacdo da
Universidade, baseando-se num motor de workflows (e.g. Camunda) e numa metodologia de

desenvolvimento de codigo-aberto baseada em micro-servigos (e.g. Django/Python).
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c) adicionalmente, em relagdo ao sistema de informagdo da U.Porto, pretende-se reimplementar

2.

o modulo de gestdo de perfil do utilizador e identificar/redesenhar procedimentos que
necessitem de definicdes de acessibilidade e visibilidade ajustadas a prazos temporais.

O objeto da prestacdo compreende os servigos de instalar, configurar, ensaiar e colocar em

servigo o objeto da prestagdo de servigos, assim como:

a)

b)

c)

d)

a)

b)

c)

o fornecimento da documentagdo detalhada e completa do software fornecido, nomeadamente
com vista a desenvolvimentos posteriores, sua manuten¢do e completa reinstalacdo;

o fornecimento dos cddigos fonte, devidamente comentado;

o fornecimento de cdpias do software desenvolvido e de outros elementos necessarios para
manutencdo, reinstalacdo, teste funcional, andlise de anomalias e seguranc¢a, bem como a sua
depuracgdo (“debug”);

fornecimento de manual de utilizador; e. a transferéncia de conhecimento a utilizadores finais e
técnicos responsaveis pela manutencgdo do servico;

a prestacdo de assisténcia em garantia dos fornecimentos e dos servigcos, bem como a sua
manutengado, durante o periodo de garantia;

Objetivos:

Dar continuidade a plataforma de suporte a gestdo de protec¢do de dados, com a implementagdo
das interfaces e dos workflows associados as seguintes tipologias de pedidos: exercicio de
direitos de titulares dos dados, pedidos de esclarecimentos internos, pedidos de analise de
cldusulas contratuais de protecdo de dados e registos de incidentes de violagdo de dados
pessoais;

Andlise, especificagdo e desenvolvimento do mdédulo de gestdo de perfil de utilizador no sistema
de informagdo da U.Porto, de modo a possibilitar que o préprio utilizador parametrize as
definicGes de visibilidade dos seus dados pessoais;

Anadlise e identificagdo de funcionalidades no sistema de informagdo que lidam com registos
eletrénicos de dados ou documentos digitais contendo dados pessoais, cujas definigbes de

acessibilidade e visibilidade deverao ser ajustadas no tempo

CLAUSULA 29.2 REQUISITOS DA SOLUGAO A IMPLEMENTAR — LOTE 2 E LOTE 3

1.

As prestacOes de garantia e manutencdo serdo executadas durante 12 (doze) meses, contados a

partir da data da recec¢do proviséria global dos fornecimentos.
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2. A solugdo deve apresentar uma fiabilidade superior a 99,9%, medido num periodo anual,

considerando as causas com origem na sua conce¢do ou implementagdo ou que lhe sejam internas ou
intrinsecas.
3. Uma vez concluidas as atividades de desenvolvimento, instalagdo, configuragao,
parametrizacdo, proceder-se-a a verificagdo da conformidade da solugdo com os requisitos funcionais e
técnicos requeridos.
4, A verificacdo referida no ponto anterior serd feita no ambiente de desenvolvimento, utilizando
a Infraestrutura de Tl disponibilizada pela U.PORTO.
5. No caso dos testes e ensaios realizados evidenciarem completa conformidade com os requisitos
funcionais e técnicos, sera feita a colocagdo em servigo ficando em regime experimental em utilizacdo
real durante dois meses findos os quais, ndo se tendo manifestado ndo conformidades ou anomalias
funcionais ou de desempenho, se procedera, por solicitagdo do cocontratante, a sua rece¢do provisoria.
6. No caso dos testes e ensaios realizados, referidos no ponto 3 acima, ndo comprovarem a
completa conformidade da solugdo com os requisitos funcionais e técnicos, o cocontratante sera disso
informado e deve proceder a sua custa e em prazo razodvel definido pela U.PORTO, as corregdes e
alteragbes que sejam necessdrias para que o cumprimento dos referidos/as requisitos e especificagdes
sejam alcancados de forma plena.
7. A metodologia de desenvolvimento a adotar, inclui a utilizagdo, em todas as fases da prestacao,
das ferramentas de gestdo de projetos e versionamento da U.PORTO.
8. Para um correto desenrolar dos trabalhos, deverdo ser afetos, no minimo:

a. 2 técnicos, para cada um dos seguintes perfis de colaboradores, para o periodo do

projeto: Consultor Funcional, Consultor Tecnolégico e webdesigner;

b. 1 técnico para os perfis de Arquiteto, Gestor de projeto e Consultor estratégico.
9. A eventual substituicdo, em sede de execuc¢do, dos recursos humanos a afetar a execugdo do
presente contrato, indicados na proposta, sé podera ocorrer com o acordo explicito da Universidade do
Porto e mediante apresentagdo para pré aprovagdo do CV(s) do(s) recurso(s) humano(s) substituto(s).
10. Os servicos de consultoria deverdo utilizar tecnologias ja adotadas na U.Porto para
desenvolvimento, nomeadamente, enquadradas em: Phyton, django, PostgreSQL, MySql, MariaDB,
devendo na medida do possivel ser baseados em tecnologias multi-plataforma cddigo-aberto. As

tecnologias a utilizar carecem sempre de prévia validacdo por parte da U.Porto.
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11. Deverdo também ser documentadas todas as APIs desenvolvidas no ambito deste projeto
seguindo as boas praticas das tecnologias utilizadas, gerando-se, a partir dai de forma automatica, a sua
documentacao.

12. O Sistema de informacdo devera incluir uma componente de interfaces e componentes graficos
web, compativeis com as Ultimas versdes dos 5 principais browsers em utilizagdo corrente no mundo,
segundo a W3Schools e independente de sistema operativo (SO) ao nivel de servidor, ndo sendo
necessaria a instalagdo da solugdo nos diversos terminais;

13. A solugdo deve incluir a integragdo com a Gestdo Integrada de Processos (GIP) da U.Porto;

14. A metodologia a desenvolver devera permitir ao Servico de Infraestruturas Tecnoldgicas da
UPdigital adquirir numa fase inicial conhecimento que permita, ainda em sede de projeto, e depois no
futuro, proceder ao desenvolvimento

15. auténomo de componentes diretamente relacionados com atividades administrativas

especificas da Universidade do Porto.

CLAUSULA 30.2 PROPRIEDADE DOS RESULTADOS E CONDICOES DE UTILIZACAO ACAO — LOTE 2 E LOTE 3

1. O Cocontratante fornecera, para auditoria de seguranca de informacdo pela Universidade do
Porto, todas as componentes desenvolvidas (incluindo cédigo fonte) no ambito da prestacgdo.

2. O Cocontratante obriga-se a colocar no repositdrio, GIT, da U.PORTO, todos os programas fonte,
bibliotecas e ficheiros acessérios de projeto (makefile, antfiles e outros similares) e toda a documentacao
de suporte, de forma a permitir que a U.PORTO tenha capacidade auténoma de gerar o(s) respetivo(s)
executavel(eis).

3. O Cocontratante podera fazer ou consentir qualquer espécie de publicidade relacionada com o
Contrato a celebrar na sequéncia do presente procedimento, com a prévia autorizagdo da Universidade
do Porto.

4, Toda a documentagdo técnica produzida deverd ser criada segundo as normas indicadas pela
Universidade do Porto, bem como utilizando os repositérios de conhecimento fornecidos pela UPdigital.
5. Adicionalmente, serdo documentados todos os processos desenvolvidos no ambito deste
projeto seguindo as boas praticas na matéria, consolidando a documentagdo no repositério de

conhecimento a indicar pela Universidade do Porto.
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CLAUSULA 312 SUBSTITUICAO DAS EQUIPAS

1. Qualquer alteragdo a composigdo da equipa indicada em sede de formagdo do(s) contrato(s) deve
ser previamente comunicada ao contraente publico e s6 sera aceite caso reldna os requisitos minimos
que tenham sido exigidos no procedimento, podendo, para o efeito, ser solicitada informagdo e

documentacgdo adicional para confirmagdo dos elementos curriculares apresentados.
a. A substituicdo referida no nimero anterior devera ocorrer da seguinte forma:

b. Of(s) cocontratante(s) deverd, em 5 dias uteis, identificar o seu melhor recurso considerando

os requisitos minimos exigidos e obter a aceitagdo pelo contraente publico;

2. O(s) cocontratante(s) devera assegurar que nos 5 dias Uteis apds a aceitagdo o recurso inicia a

prestacao do servigo.

3. Sempre que se constate a inadequacdo de algum elemento da equipa encarregue da execugdo dos
servigos contratados, tendo em conta os requisitos exigidos e o comportamento comummente
expectavel, poderd a entidade adjudicante exigir a sua substituicdo por um dos elementos constantes da
proposta do(s) cocontratante(s) ou de perfil equivalente ou superior, aplicando-se, com as devidas

adaptacdes, o disposto nos nimeros anteriores.

CLAUSULA 322 TRANSMISSAO DE CONHECIMENTO

1. Of(s) cocontratante(s) obriga-se a entregar ao contraente publico todas as informacg&es de que este
necessite para conhecer, utilizar plenamente e, se necessario, reparar, a solu¢do decorrente da prestagdo
de servigos contratada, incluindo, entre outros, manuais, livros técnicos, cédigo fonte documentado,
relatérios de execucdo do projeto, diagramas e documentacdo de suporte as varias fases do projeto

(andlise requisitos, desenho, implementacdo e testes).

2. Adicionalmente, o(s) cocontratante(s) obriga-se a realizar reunies com o gestor do(s) contrato(s)
destinadas a transmissdo dos conhecimentos necessarios para utilizacdo, gestdo, manutencdo e evolugdo
da solugdo a fornecer, quando aplicavel, de acordo com as necessidades e disponibilidade indicadas pelo

gestor do(s) contrato(s) em sede de projeto.

CLAUSULA 332 MECANISMOS FORMAIS DE ACOMPANHAMENTO

1. Para o acompanhamento da execugdo do(s) contrato(s), o(s) cocontratante(s) fica obrigado a
manter, com uma periodicidade quinzenal, reunides de coordenagdo com os representantes do

contraente publico, das quais deve ser lavrada ata a assinar por todos os intervenientes na reunido.
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2. Asreunides previstas no numero anterior devem ser alvo de uma convocagdo escrita por parte do(s)

cocontratante(s), o qual deve elaborar a agenda prévia para cada reunido.

3.  O(s) cocontratante(s) fica também obrigado a apresentar ao contraente publico, com uma
periodicidade mensal, um relatério com a evolugdo de todas as operagdes objeto dos servigos e com o

cumprimento de todas as obrigagdes emergentes do(s) contrato(s).

4, No final da execugdo do(s) contrato(s), o(s) cocontratante(s) deve ainda elaborar um relatério final,
discriminando os principais acontecimentos e atividades ocorridos em cada fase de execucdo do(s)

contrato(s).

5. Todos os relatérios, registos, comunicagdes, atas e demais documentos elaborados pelo(s)

cocontratante(s) devem ser integralmente redigidos em portugués.
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